Titulo: Guia Rapida de Comandos Linux para Auditoria de Redes
Contenido:
1. Identificacion de Red:
e ip a: Muestra las direcciones IP de todas las interfaces.
e ping-c 4 [IP]: Verifica la latencia y conectividad con un nodo (Ej: Nodo Ocana).
2. Analisis de Servicios y Puertos:
e netstat -tulpn: Lista todos los puertos abiertos y qué programas los usan.

e nmap -sV [IP]: Comando principal para detectar versiones de servicios
vulherables.

3. Gestion de Logs (Minuta Digital):
o tail -f/var/log/syslog: Muestra eventos del sistema en tiempo real.

o grep "Failed password" /var/log/auth.log: Filtra intentos fallidos de entrada
(Fuerza Bruta).



